POLITICA DE PRIVACIDADE E PROTECAO DE DADOS
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1. OBIJETIVO

O objetivo desta Politica de Privacidade é ratificar o compromisso com os clientes
internos e externos em proteger os seus dados pessoais, demonstrando como sera
realizado o tratamento dos dados.

O compromisso da AR é construido com base na seguranca, privacidade, transparéncia
e nas melhores praticas de protecao de dados.

Por isso, o comprometimento com a protecdo de dados pela AR ocorrerd tanto em
ambiente online, a exemplo no nosso site, quanto presencialmente em nossas unidades
de atendimento e fisicamente nos processos que tratam dados na forma nao digital.

Observamos que o conhecimento dos termos a seguir expostos, sdo importantes e
indispensaveis, para que o titular tenha o correto conhecimento de como serd realizada
a coleta dos seus dados pessoais, 0 armazenamento desses dados, o processamento, o
compartilhamento e o descarte dos dados.

Neste sentido, destacamos que os dados sao utilizados apenas para a finalidade a que
se destinam, sendo armazenados em banco de dados exclusivos para clientes, local que
se garante a confidencialidade e a privacidade.

O controlador dos dados pessoais coletado é a AC1 que esta AR estd vinculada, qual seja
empresa AC DIGITAL SERVICOS DE CERTIFICACAO DIGITAL LTDA., pessoa juridica de
direito privado, inscrita no CNPJ 00.087.112/0001-21, com sede na Rua General Andrade
Neves, n2 90, conjunto 04 - térreo, Centro Histérico, Porto Alegre, e-mail
contato@acdigital.com.br, e também esta AR.

As regras estabelecidas na presente Politica de Privacidade e Protecdo de Dados se
aplicam ao tratamento de dados pessoais no territério brasileiro e estdo sujeitas as leis
locais aplicaveis, com destaque para a Lei Geral de Prote¢do de Dados Pessoais n?
13.709/2018 ou "LGPD", a partir de sua entrada em vigor.
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2. DOS DADOS COLETADOS

Os dados coletados ocorrem em razdo do dever legal que AR tem em cumprimento a
leis e normativos. Neste sentido, poderdo ser coletados os seguintes dados pessoais
durante o seu cadastro e nao se limitam a:
1. Dados Pessoais para compra ou emissao do certificado:
a) Nome ou razdo social
b) CPF ou CNPJ
c) E-mail
d) RG ou documento oficial de identificacao
e) Data de nascimento
f)  Numero de telefone
g) Endereco
h) Nome de usudrio e senha
i) Dados financeiros
j)  Dados profissionais
2.Dados sensiveis:
k) Dados biométricos (fotografia e digitais)
I) Captura de imagens (em caso de emissdes por videoconferéncia).

Existem dados facultativos, que para determinadas situacdes se tornam obrigatdrios
para a correta funcionalidade do certificado digital:

m) PIS

n) CEl

o) Numero, 6rgao emissor e estado do documento de identificagdo

p) Dados do titulo de eleitor

Os dados coletados serdo de uso exclusivo pela AR/AC, para utilizacdo na emissdo de
certificado digital, autenticacdes e assinaturas digitais.

Os dados ndo necessarios constantes nos documentos enviados (como estado de
nascimento no RG ou informacdes constantes nos atos societarios) serdo igualmente
tratados e mantidos em sigilo.

A coleta dos dados decorre de determinacdo legal da ICP-Brasil, sendo essencial para
emissdo dos certificados digitais, e, o pedido de exclusdo dos dados da base da AR/AC
implicara na revogacao do certificado digital emitido.

A base que compbem os dados coletados, também servirdo para mensuragdo de
estatisticas, estudos, pesquisas atinentes as atividades relativas a certificacdo digital, de
acordo com as melhores praticas de protecdo de dados e dos principios éticos e legais.



2.1. Finalidade da coleta dos dados

A AR na qualidade ente credenciada para atuar no ambito da ICP - Brasil (Infraestrutura
de Chaves Publicas Brasileira), esclarece que a coleta e tratamento dos dados pessoais
de titulares possui as seguintes finalidades:

a) Emitir e gerir certificado digital para pessoa fisica ou juridica;

b) Realizar servico de suporte e atendimento ao cliente e/ou a titular de

certificado digital;

c) Realizar atribuigdes especificas de gestdao de recursos humanos;

d) Autenticar documentos eletrénicos pela aposi¢do de assinatura digital;

e) Garantir a conformidade com as normas da ICP-Brasil;

f) Identificagdo visual do titular dos dados para fins de emissao de Certificado

Digital, seja presencial ou por meio de videoconferéncia;

g) Utilizacdo dos cookies para aperfeicoamento dos servicos do site;

h) E-mails sdo utilizados para comunicagdo de expiragdo/vencimento de

produtos/servicos, visando atendimento normativo especifico;

i) Revogar certificados digitais;

j)  Apresentar evidéncias em auditorias internas e externas.

Ainda, no tocante aos dados coletados pela AR, sdo também utilizados para:
a) Realizar a gestdo e o suporte operacional de Agentes de Registro;
b) Credenciar e autorizar novo ente ou prestador de servigo junto a ICP-Brasil;
c) Habilitar ou desabilitar Agente de Registro em Autoridade de Registro
vinculada, produzindo cadastro e dossié e autorizando-o no sistema de emissao;

3. DO ARMAZENAMENTO DOS DADOS COLETADOS

A AR conserva todos os dados pessoais coletados, por periodo distintos conforme
estabelecido pelo ITI (ICP-Brasil), o que garante o periodo necessario para manter a
prestacao de servicos eficiente e adequada a legislacao e fins comerciais, considerando
seu interesse legitimo e essencial, tais como para manter o desempenho do certificado
digital e assinaturas digitais, tomar decisdes estratégicas acerca de funcionalidades e
ofertas com base em dados, cumprir suas obrigacdes legais, e nas resolugées juridicas,
se for o caso.

Cumpre esclarecer que nos termos da Declaragdo de Praticas de Certificacdo da AC1, os
dados dos titulares de certificados digitais serdao retidos por 7 (sete) anos a contar da
data de expiracdo ou revogacao do certificado digital.



Poderdo ainda ser mantidos os dados pessoais a fim de cumprir com obrigacdes legais,
fiscais, de auditoria e contabilidade da AR/AC.

Caso o titular forneca dados pessoais, e, antes da conclusao do processo necessario para
emissao do Certificado Digital, deseje a exclusdao dos dados, devera solicitar por e-mail
para dpo@acdigital.com.br.

4. O QUE FAZEMOS PARA MANTER SEUS DADOS SEGUROS?

A seguranca dos dados pessoais € um dos principais pontos de controle da AR. E para
garantir a seguranca, todas as medidas técnicas e organizacionais de seguranca da
informacdo sdo observadas, além do ambiente normatizado e fiscalizado que est3
submetida a empresa.

5. COMPARTILHAMENTO COM TERCEIROS

Os dados poderao ser compartilhados, para atendimento das finalidades ja elencadas,
com as empresas parceiras da AR/AC, bem como provedores de servico e fornecedores,
para viabilizar as necessidades dos produtos contratados, as quais serdo considerados
operadores.

A AR/AC poderd, ainda, compartilhar os dados pessoais em razdo da aplicacdo da
legislacao ou determinacao judicial.

6. TRANSFERENCIA INTERNACIONAL DE DADOS

A AR/AC relaciona-se com empresas e fornecedores sediados no exterior e, portanto,
poderd tratar os dados pessoais de titulares, por meio de operadores sediados em
outros paises, para garantir as finalidades previstas nestas Politica de Privacidade e
Protecdo de Dados, e leis aplicaveis.

7. RESPONSABILIDADES DOS TITULARES DOS DADOS PESSOAIS

Os titulares dos dados pessoais tém a obrigacdo de assegurar que os dados fornecidos
a AR/AC, s3o precisos, completos e atualizados e principalmente fidedignos e
verdadeiros, sendo exclusivamente responsabilidade do titular qualquer ilicitude sobre
os dados fornecidos.
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8. DOS DIREITOS DOS TITULARES DOS DADOS PESSOAIS

A Lei Geral de Prote¢dao de Dados Pessoais assegura ao titular dos dados determinados
direitos no que se refere ao tratamento dos dados pessoais. Sao eles:

a) Acesso — o direito de ser informado e ter acesso aos seus dados pessoais sob
tratamento;

b) Correg¢ao - o direito de solicitar a atualizacao ou altera¢dao dos dados pessoais
desatualizados, incompletos ou incorretos;

c) Portabilidade — o direito de requerer que os dados pessoais sob tratamento
sejam transferidos a outro prestador de servico indicado pelo préprio titular;

d) Eliminagao - o direito de ter seus dados pessoais eliminados das nossas bases
de dados, ressalvadas as hipoteses legais de armazenamento;

e) Anonimizagdao ou bloqueio — o direito de solicitar que os dados pessoais
excessivos ao tratamento sejam submetidos a anonimizacdo ou que este
tratamento excessivo seja suspenso pela empresa;

f) Revogag¢ao — o direito de revogar o consentimento para as finalidades de
tratamento de dados pessoais a ele atreladas;

g) Informacgdo sobre as consequéncias da revogagdo — o direito de ser informado
sobre os desdobramentos da relagdo conosco e execucdo de determinada finalidade
tratamento caso deseje revogar o seu consentimento;

h) Oposi¢do — o direito de se opor ao tratamento de dados pessoais que esteja
desalinhado as determinagdes da Lei Geral de Protecdo de Dados Pessoais.

9. SOBRE OS COOKIES

Os cookies sao informag¢des de acessos nos sites, utilizadas como pequenos arquivos
para otimizar os seus acessos, uma vez que arquiva as preferéncias.

Neste sentido, o site da AR poderd utilizar alguns tipos de cookies para melhorar a
experiéncia de navegacao do usuario, conforme descrevemos abaixo.

Cookies estritamente necessdrios: sao fundamentais para o funcionamento do site, ndao

podendo ser desabilitados. Tem curto periodo de armazenamento, expirando com o
fechamento do navegador.



Cookies de desempenho: sdo utilizados para mensurar visitas e trafego no site, podem

ser desabilitados. As informacdes recolhidas, tem carater anénimo. Em caso de
desabilitacdo desses cookies, ndo saberemos que vocé visitou nosso site.

Cookies de funcionalidade: tem como objetivo a melhoria nas funcionalidades e

personalizacdo do site, podendo ter relagdo com fornecedores externos, adicionados
em nosso site. Esses cookies podem ser desativados, mas podem ocorrer erros na
pagina.

Cookies de publicidade: Podem ser usados por parceiros de publicidade e sdo utilizados

para construcao de perfil do usudrio, mostrando assuntos de seu interesse através de
anuncios que direcionam a outros sites. As informagdes coletadas baseiam-se no
navegador de internet. A desativacdo desse tipo de cookie implica em menor conteldo
publicitdrio ao usuario.

A exclusdo, alteracdo ou desativacao dos cookies pode ser feita através do navegador
de internet. As instrucdes desse procedimento geralmente sdo encontradas nos menus
de “Ajuda”, “Ferramentas” ou “Editar”, ou ainda, poderd ser utilizado o atalho no
teclado dos comandos “Ctrl + Shift + Delete” quando utilizados os navegadores Firefox,
Chrome e Edge.

10. DISPOSICOES GERAIS

A presente Politica de Privacidade e Protecdao de Dados serd revista dependendo da
necessidade de sua atualizagdo, e em conformidade com o cumprimento legal.

A sua a ciéncia e concordancia serd por meio online (site) ou presencialmente em uma
das unidades da AR, onde estara disponivel para consulta.

Em caso de qualquer divida em relagdo a esta Politica ou solicitacdes para o
cumprimento de seus direitos, o titular ou o responsavel legal poderd entrar em contato
diretamente com o nosso Encarregado de Dados pelo e-mail dpo@acdigital.com.br.

Este documento entrara em vigor na data de sua aprovacao.

11. GLOSSARIO

= Agentes de tratamento: o controlador e o operador
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Anonimizagdo: utilizacdo de meios técnicos razodaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

Autoridade nacional: 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico.

Bloqueio: suspensdo temporaria de qualquer operacdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Cookies: arquivos enviados pelo nosso servidor para o computador, celular,
tablet ou qualquer outro dispositivo utilizado pelo titular e responsaveis por
coletar os dados de acesso aos Nossos Ambientes, personalizando a sua
navegacao.

Dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido
de seu tratamento.

Dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel.

Dado pessoal de crianga e de adolescente: o Estatuto da Crianca e do

Adolescente (ECA) considera crianca a pessoa até 12 anos de idade incompletos

e adolescente aquela entre 12 e 18 anos de idade. Em especial, a LGPD
determina que as informacGes sobre o tratamento de dados pessoais de
criancas e de adolescentes deverdo ser fornecidas de maneira simples, clara e
acessivel de forma a proporcionar a informagdo necessaria aos pais ou ao
responsdavel legal e adequada ao entendimento da crianga.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
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religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Eliminagao: exclusao de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado.

Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD).

Garantia da seguranga da informagao: capacidade de sistemas e organizagdes
assegurarem a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informacao.

Garantia da seguranca de dados: ver garantia da seguranca da informacao.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador.

by

Relatdério de impacto a proteciao de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacdo de risco.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

Transferéncia internacional de dados: transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro.

Tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informacao,
modificacdo, comunicacgao, transferéncia, difusao ou extracgao;

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por drgdos e entidades publicas no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados.
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